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W dzisiejszym cyfrowym $Swiecie nastolatki, a takze dzieci, korzystajg
z Internetu na co dzien, a wedtug prognoz liczba spedzonych przez nich przed
ekranem godzin bedzie rosngé. To odpowiedni moment, by porozmawiac

z dzie¢mi i nastolatkami o cyberbezpieczenstwie.

Badanie przeprowadzone przez The Center for Parenting Education
wykazato, ze dzieci i nastolatki w wieku 8-28 lat spedzajg okoto 44,5 godziny
przed ekranami cyfrowymi kazdego tygodnial. Dzieci wczes$nie zaczynajg
korzystaé z Internetu, a zadaniem rodzicow i opiekunow jest zapewnienie im

bezpiecznego srodowiska online.

Jednak rodzice i opiekunowie nie mogg tego dokonac sami. Dzieci muszg
zostaC wigczone do dyskusji na temat tego, jak zachowacC bezpieczenstwo
w Internecie, poniewaz, czy im sie to podoba, czy nie, Internet moze byc¢
niebezpiecznym miejscem. Nie mozna powiedzie¢, ze dostep do Internetu nie
jest wazny w edukacji dziecka. Sie¢ moze pomoc dzieciom w odrabianiu prac
domowych, zdobywaniu wiedzy i nauce jezykow. Istniejg jednak ciemne strony

Internetu, ktére mogg zagraza¢ najmtodszym uczestnikom.

Wiasnie dlatego powstat zestaw materiatdw edukacyjnych w ramach
projektu FOSTER, ktérego celem jest poprawa umiejetnosci zyciowych dzieci
I mtodziezy. Niniejszy podrecznik stanowi zbior wskazowek dotyczgcych
uzywania tych materiatdw oraz metod rozmowy z wychowankami na tematy

zwigzane z cyberbezpieczenstwem.

L "Talking to Kids About Cybersecurity." SafeSearchKids. Dostepne na:
https://www.safesearchkids.com/the-importance-of-talking-to-kids-about-
cybersecurity/#:~:text=The%20children%20need%20to%20be,a%20game%2Dchanger%20for%20educ
ation. [Dostep: 23 czerwca 2023].
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Dzieci i mtodziez gtdbwnie korzystajg z Internetu w celach rozrywkowych,
poszukiwania informacji i komunikacji z innymi. Internet jest idealnym medium
do realizacji tych celow. Wazne jest jednak, aby dzieci korzystaty z sieci

w bezpieczny sposob oraz swiadomie.

Kazde dziecko od najmtodszych lat uczy sie od dorostych podstawowych
zasad bezpieczenstwa w zyciu codziennym, takich jak nierozmawianie
Z nieznajomymi i rozglagdanie sie w obie strony przed przejsciem przez ulice.
Nauczanie mtodych ludzi bezpieczenstwa i prywatnosci w Internecie takze

zaczyna sie od rodzicoéw oraz opiekunow.

Internet to staty element zycia kazdego mtodego cztowieka i jest prawie
niemozliwe, aby rodzice lub opiekunowie wiedzieli o wszystkich dziataniach

podpopiecznych w Internecie.

Elementem edukacji w zakresie cyberbezpieczenstwa nie powinno by¢
monitorowanie wszystkiego przez rodzicow, ale nauczenie nastolatkow, jak by¢

odpowiedzialnymi cyfrowymi obywatelami.

Zamiast zastraszaC dzieci i miodziez zagrozeniami w Internecie lub
zniechecac ich do korzystania z sieci - co bytoby skazane na porazke - naszym
celem powinno by¢ poruszanie tematu bezpieczenstwa w sieci w taki sposob,
aby zwiekszaé ich swiadomos$¢ i jednoczesnie wyposazac ich w umiejetnosci
I narzedzia do radzenia sobie z zagrozeniami. To obejmuje zaréwno

profilaktyke, jak i skuteczng reakcje w przypadku wystgpienia zagrozen.

Nalezy pamietaé, ze nawet najbardziej zaawansowana aplikacja
zabezpieczajgca nie zastgpi rozmdéw na temat potencjalnych zagrozen

cyfrowych, ktére mogg czyha¢ na mtodych ludzi. O czym wiec rozmawiac?
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Opiekunowie powinni zacheca¢ dzieci i miodziez do informowania
0 podejrzanych zdarzeniach w sieci, takich jak czeste i dtugie rozmowy
z podejrzanymi nieznajomymi. Dzieci powinny nauczy¢ sie takze szacunku
I ochrony danych prywatnych, zwtaszcza ze czasami wystarczy jedno klikniecie,
aby przekazac nieznajomym osobom swoje dane osobowe. Wazne jest rowniez
sprawdzenie, czy dzieci nie podaty obcym swojego adresu domowego lub

numeru telefonu.

Niezwykle istotne jest, aby edukacja w zakresie bezpieczenstwa online
nie ograniczata sie do pojedynczej dtugiej rozmowy, podczas ktérej opiekun
przekaze wszystkie wskazowki i zasady dotyczgce zachowania w Internecie.
Powinna to byc¢ ciggta i powtarzalna inicjatywa. Istnieje mozliwos¢, ze dziecko
natrafi na nieodpowiednie strony lub zainstaluje aplikacje z ztosliwym
oprogramowaniem. Jednak, gdy o tym poinformuje opiekundw, powinni by¢ oni
wyrozumiali i nie stosowac surowych kar, zakazywac korzystania z komputera
czy smartfona, lecz zwiekszyC kontrole nad urzgdzeniem. W ten sposéb
zwiekszajg sie szanse, ze gdy dziecko napotka zagrozenie, od razu zwrdci sie
do opiekuna, zamiast ukrywaé sytuacje do momentu, gdy stanie sie zbyt

powazna lub nawet niebezpieczna.

Dzieci i mtodziez nieposiadajgce doswiadczenia z osobami o niepewnych
intencjach, majg inny sposdb postrzegania rzeczywistosci i interpretujg swiat
jako peten mozliwosci, a nie zagrozen. Dlatego, jesli cos wydaje sie im
interesujgce lub atrakcyjne, podejdg do tego z zaufaniem, w przeciwienstwie do
dorostych, ktérzy czesto traktujg takie sytuacje z podejrzliwoscia, uwazajac je
za zbyt piekne, by mogty by¢ prawdziwe. Biorgc pod uwage te rdznice
w podejsciach, zrozumiate jest, ze dzieci czasem podejmujg dziatania, ktérych

nie podjeliby dorosli.
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1.1. Wskazéwki dla rodzicéw oraz opiekunéw
Badz szczery w kwestii zagrozen

Badz szczery ze swoimi podopiecznymi. Porozmawiaj z nimi o zagrozeniach,
z jakimi mogaq sie spotka¢ w Internecie i dlaczego zachowanie prywatnosci ich

danych osobowych jest tak wazne dla ich bezpieczenstwa.
Badz na biezaco

Badz na biezgco z nowymi sposobami zachowania bezpieczenstwa online,
nowymi technologiami i sposobami zarzgdzania prywatnoscig. Mozesz do tego
wykorzysta¢ materiaty stworzone w ramach projektu FOSTER, ktére sg
dostepne darmowo w Internecie. Rozmawiaj o tym, czego sie dowiedziate$ na
temat cyberbezpieczenstwa ze swoimi podopiecznymi i regularnie angazuj ich

w dzielenie sie tym, co wiedzg o prywatnosci w Internecie.
Pozostan zaangazowany

Zwro¢ uwage i poznaj strony internetowe, z ktorych korzystajg Twoi
podopieczni. Internet mozna porownac do miasta w prawdziwym swiecie, gdzie
istniejg bardziej i mniej bezpieczne dzielnice. Swiat online nie jest inny. Poméz
podopiecznym zidentyfikowaé bezpieczne i zaufane witryny i aplikacje.
Zachecaj ich do ostroznego klikania, pobierania, publikowania i przesytania

tresci.
Sprawdz, czy program lub strona jest odpowiednia

Klasyfikacja wiekowa gier, aplikacji, flmow i sieci spotecznosciowych jest
dobrym przewodnikiem po tym, czy sg one odpowiednie dla Twojego
podopiecznego. Minimalny limit wieku wynosi 13 lat dla kilku serwiséw

spotecznosciowych, w tym Facebooka, Instagrama, Snapchata i TikToka.
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Rozmawiaj o sieciach spotecznosciowych

Porozmawiaj z podopiecznymi o korzysciach i zagrozeniach zwigzanych
z sieciami spotecznosciowymi, zanim dotgczg do jakichkolwiek witryn. Niech
wiedzg, ze wszystko, co przesyfajg, e-mail lub wiadomos¢, moze pozostac
w sieci na zawsze. Pomoz im skonfigurowac swoj profil tak, aby mieli kontrole

nad tym, kto moze komentowaé, wysyta¢ im wiadomosci itp.
1.2. Jak rozmawiaé z nastolatkami o internecie?
Ponizej znajduje sie kilka przydatnych wskazowek.

e Popros o pomoc w zrobieniu czegos online i wykorzystaj to jako poczatek
rozmowy.

e Upewnij sie, ze wiedzg, ze mogg do ciebie przyjs¢, jezeli cos, co widziel
w Internecie ich poruszy.

e Badz wrazliwy na ich emocje i chwal ich, gdy dzielg sie z Tobg swoimi
doswiadczeniami online.

e Upewnij sie, ze wiedzg, jak blokowac¢ obrazliwe komentarze i zgtaszac¢
tresci, ktére ich niepokoja.

e Jesli Twoj podopieczny przyjdzie do Ciebie z problemem, zachowaj
spokdj i stuchaj bez oceniania go.

e Zwalczaj presje rowiesnikow, wyjasniajgc, ze jesli zostang namowieni do
zastraszania kogos w Internecie lub wysytania nieodpowiednich zdjec,
moze to zostac zgtoszone do ich szkoty lub nawet policiji.

¢ Naucz ich traktowac innych tak, jak chcieliby by¢ traktowani online i dawaj

dobry przyktad swoim wtasnym korzystaniem z Internetu.
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ROZDZ|AL 2.

Jak wybieraé
tematy rozmow?

login

password
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2.1. Jak dobiera¢ tematy?

Wybor odpowiednich tematdéw rozmdéw na temat cyberbezpieczenstwa
jest kluczowy w procesie edukacji dzieci i mtodziezy. Istnieje wiele zagadnien
zwigzanych z bezpieczenstwem online, ktére dotykajg réznych obszarow

naszego zycia.

Po pierwsze, istnieje zagrozenie zwigzane z marnowaniem czasu i
rozpraszaniem uwagi, ktére jest czasem okreslane jako "ztodziej czasu". Jest to
problem wynikajgcy z nadmiernego korzystania z Internetu i mediow
spotecznosciowych, ktore mogg pochtaniaC naszg uwage i czas,

uniemozliwiajgc skupienie sie na waznych sprawach.

Po drugie, istnieje ryzyko zainfekowania naszych urzgdzen szkodliwym
oprogramowaniem, znanym jako malware. Malware moze spowodowac rdézne
powazne konsekwencje, takie jak kradziez danych osobowych czy finansowych,
naruszenie naszej reputacji i wiele innych niebezpiecznych sytuacji. Dlatego
wazne jest, aby by¢ swiadomym zagrozen zwigzanych z malware i stosowac

odpowiednie zabezpieczenia, takie jak programy antywirusowe i firewall.

Kolejnym obszarem zagrozen jest bezpieczenstwo finansowe. W
Internecie istnieje wiele fatszywych stron internetowych, aukcji czy sklepéw,
ktore mogg prowadzi¢ do kradziezy naszych pieniedzy. Dlatego musimy byc¢
ostrozni i uwazni podczas dokonywania transakcji online, sprawdzajgc

wiarygodnosc stron i unikajgc udostepniania poufnych danych finansowych.

Kradziez danych, wyludzenia oraz podszywanie sie w mediach
spotecznosciowych czy czatach to kolejne zagrozenia. Czesto napastnicy
wykorzystujg naszg naiwnosc i brak ostroznosci, aby uzyskaC nasze dane
osobowe lub wytudzi¢ pienigdze. W Internecie réwniez spotykamy wiele
fatszywych informacji, znanych jako "fake news", ktére mogg wprowadzaé¢ nas

w btad i wptywaé na nasze decyzje. Ponadto, istnieje wiele tresci
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nieodpowiednich dla dzieci, promujgcych niebezpieczne postawy czy nawet

tresci szkodliwe dla zdrowia i zycia.

Innymi zagrozeniami sg takze patostreaming, czyli internetowe transmisje
na zywo z przemocg domowag czy innymi niebezpiecznymi sytuacjami, pato
challenge, ktére zachecajg do udziatu w niebezpiecznych wyzwaniach, oraz
binge watching, czyli natogowe i kompulsywne oglgdanie seriali przez dtugi
czas. Wszystkie te zachowania mogg mie¢ negatywny wptyw na nasze zdrowie
i zycie.

Jedne z najpowazniejszych zagrozen sg seksting, czyli przekazywanie
treSci seksualnych przez internet, wysytanie lub otrzymywanie nagich zdjec
(nudesy), pornografia, cyberprzemoc, uwodzenie dzieci (child-grooming) oraz
pedofilia. Te zjawiska dotykajg zarowno dzieci, mtodziez, jak i dorostych i mogag

prowadzi¢ do tragicznych konsekwencji zarowno dla jednostek, jak i dla rodzin.

Wszystkie te kwestie wymagajg Swiadomosci, ostroznosci i odpowiednich
srodkéw ochrony. Wazne jest, aby by¢ edukowanym na temat tych zagrozen,
stosowal bezpieczne praktyki online i by¢ swiadomym konsekwencji, jakie
mogg wynika¢ z nierozwaznego zachowania w cyberprzestrzeni. Dodatkowo,
wazne jest tez komunikowanie sie z rodzing, nauczycielami i innymi osobami
odpowiedzialnymi za bezpieczenstwo, aby dzieli¢ sie wiedzg i doswiadczeniem
w celu ochrony siebie i innych przed zagrozeniami zwigzanymi

z cyberbezpieczenstwem.

Materiaty stworzone w ramach projektu FOSTER poruszajg niektére

z tych kwestii. Zostaty one podzielone na nastepujgce dziaty:
Cyfrowy slad i tozsamos¢

Cyfrowy $lad odnosi sie do informacji, ktére zostawiamy za sobg podczas

korzystania z Internetu. Jest to wazne zagadnienie, ktére trzeba omowic
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z dzieCmiimtodziezg. W rozmowach na ten temat warto poruszy¢ kwestie takie
jak swiadomos¢ tego, ze wszystko, co publikujemy online moze miec¢
konsekwencje w przysztosci, ochrona danych osobowych, zarzgdzanie swoimi
profilami w mediach spotecznosciowych kontrolowanie swoich zdjec¢ i informacii,

oraz dbanie o swojg cyfrowg tozsamos¢.
Prywatnos¢ i bezpieczenstwo

Rozmowa na temat prywatnos$ci i bezpieczenstwa online jest niezwykle istotna.
Dzieci i mtodziez powinny by¢ swiadome, jak chroni¢ swoje dane osobowe i
prywatne informacje. Tematy, ktore mozna poruszy¢ to korzystanie z silnych
haset, unikanie udostepniania prywatnych informacji, rozpoznawanie préb
phishingu i1 oszustw online, oraz mozliwe konsekwencje niewtasciwego

zarzgdzania swojg prywatnoscia.
Relacje i komunikacja

W erze cyfrowej relacje i komunikacja odbywajg sie czesto przez Internet. Warto
omowic z dzie¢mi i mtodziezg aspekty zwigzane z bezpiecznym nawigzywaniem
relacji online, rozpoznawaniem nieodpowiednich tresci czy prob wykorzystania
przez nieznajomych, oraz jakie zachowania online mogg by¢ szkodliwe

dla naszych relacji z innymi.
Mowa nienawisci i hejt

Omowienie mowy nienawisci i hejtu online jest wazne dla budowania zdrowej i
szanujgcej sie spotecznosci online. Dzieci i mtodziez powinny zrozumieé, jak
negatywne komentarze i zachowania online mogg wptywac¢ na innych, jak
rozpoznawac¢ mowe nienawisci i hejt, oraz jakie sg konsekwencje takich dziatan.
Warto tez poruszy¢ temat odpowiedzialnego Kkorzystania z mediéw
spotecznosciowych i roli, jakg kazdy z nas moze odegra¢ w zwalczaniu mowy

nienawisci online.
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Zarzadzanie finansami

W erze cyfrowej nie tylko dane osobowe sg zagrozone, ale réwniez nasze
finanse. Omdwienie zasad dotyczgcych bezpiecznych transakcji online, jak
rozpoznawac oszustwa finansowe, jak chroni¢ swoje dane bankowe i kartowe,
oraz jakie sg podstawowe zasady odpowiedzialnego korzystania z ustug
finansowych online, sg niezwykle istotne dla dzieci i mtodziezy, ktére mogg mie¢

dostep do ptatnosci elektronicznych i kont bankowych.

Materiaty w ramach projektu FOSTER

d @ (Cyfrowy slad i tozsamosé
=
@ CPrywatnoéé i bezpieczenstwo

»
& K @ Glelacjeikomunikacja
&
. . @ @owa nienawisci i hejt
— @ (Zatza_dzahie finansami

e Nt N W

2.2. Korzystanie z prawdopodobnych scenariuszy.

Analiza konkretnych sytuacji z zycia ucznibw moze dostarczy¢ nam
cennych informacji na temat zagrozeh zwigzanych z cyberbezpieczenstwem, a
takze pomoze zobrazowa¢ mozliwe konsekwencje zachowan w rozmowach z
podopiecznymi. Przyjrzyjmy sie wiec kilku sytuacjom, ktére odnoszg sie do

tematow poruszanych w ramach projektu FOSTER:
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e cyfrowy slad i tozsamos¢,

e prywatnos¢ i bezpieczenstwo,
¢ relacje i komunikacja,

e mowa hienawisci oraz

e zarzadzanie finansami.
Cyfrowy slad i tozsamos¢

Wyobrazmy sobie, ze jeden z podopiecznych otrzymuje zaproszenie na
impreze od nieznajomej osoby poprzez komunikator internetowy.
Zaintrygowany, postanawia przyja¢ zaproszenie i udziat w imprezie. Jednakze,
okazuje sie, ze ta osoba nie byta tym, za kogo sie podawata, a cate wydarzenie
byto putapka. Uczenh orientuje sie, ze zaproszenie byto czescig oszustwa
majgcego na celu wykradzenie jego danych osobowych. To zdarzenie
pokazuje, jak istotne jest dbanie o swojg tozsamos¢ online i sprawdzanie
autentycznosci informacji oraz zaproszen otrzymywanych przez Internet. Uczen
powinien by¢ Swiadomy, ze podejmowane dziatania w sieci pozostawiajg slady,
ktore mogg mie¢ wptyw na jego bezpieczenstwo i reputacje. Nalezy uczyc
swoich podopiecznych, jak odpowiednio chroni¢ swoje dane osobowe i
rozpoznawac potencjalne zagrozenia zwigzane z podszywaniem sie pod inne

osoby.
Prywatnos¢ i bezpieczenstwo

Przyktadowo, jeden z podopiecznych korzysta z publicznej sieci Wi-Fi w
kawiarni, aby potgczy¢ sie ze swoim kontem bankowym i dokona¢ przelewu.
Niestety, nie zdaje sobie sprawy, ze siec ta jest niezabezpieczona, a jego dane
mogg zostac przechwycone przez hakeréw. W rezultacie, jego konto bankowe
zostaje zhakowane, a pienigdze skradzione. Ten incydent pokazuje, jak istotne
jest korzystanie z bezpiecznych sieci i dbanie o prywatnosé podczas

przeprowadzania transakcji online. Podopieczni powinni by¢ swiadomi ryzyka
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zwigzanego z publicznymi sieciami Wi-Fi i stosowac sie do zasad bezpiecznego
korzystania z Internetu, takich jak unikanie logowania sie do kont bankowych na

niezabezpieczonych sieciach.
Relacje i komunikacja

Zwrocmy uwage na sytuacje, w ktorej nastolatek zostaje ofiarg
cyberprzemocy. Na przyktad, w mediach spotecznosciowych jest obiektem
obrazliwych komentarzy i pogrézek ze strony innych uczniow. To prowadzi do
pogorszenia jego samopoczucia i relacji z rowiesnikami. W takim przypadku
wazne jest, aby mtodzi ludzie mieli Swiadomos¢, ze stowa majg moc i mogg
zrani¢ innych. Powinni by¢ zachecani do odpowiedzialnego korzystania
z internetu, respektowania innych ludzi i nieuczestniczenia w cyberprzemocy.
Podopieczni powinni wiedzie¢, jak raportowaé takie zachowania i szukac

wsparcia u dorostych, ktérzy mogg pomoc w rozwigzaniu problemu.
Mowa nienawisci

Przyktadowo, jeden z podopiecznych zostaje zaatakowany stownie
W sieci przez grupe osob, ktére wyrazajg nienawis¢ i negatywne komentarze
na temat jego wygladu, pogladéw czy pochodzenia. Te obrazliwe wypowiedzi
moga prowadzi¢ do powaznych konsekwencji emocjonalnych
I psychologicznych dla ucznia. W takiej sytuacji wazne jest, aby mtodzi ludzie
mieli $wiadomos¢, ze kazda osoba zastuguje na szacunek i godnos¢, bez
wzgledu na rdéznice czy uprzedzenia. Powinni by¢ uczeni, jak odrzuca¢ mowe
nienawisci i promowaé pozytywne komunikowanie sie w sieci. Warto réwniez
podkresli¢, ze w przypadku powazniejszych form mowy nienawisci, takich jak
grozby czy nawotywanie do przemocy, nalezy zgtaszacC takie zachowania

odpowiednim instytucjom.
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Zarzadzanie finansami

Przyktadowo, miodzi ludzie czesto spotykajg sie z reklamami
zachecajgcymi do zakupow online, oferujgcymi rézne produkty i ustugi.
Jednakze, bez odpowiedniej wiedzy na temat bezpiecznych transakcji online,
uczniowie mogg sta¢ sie tatwym celem dla oszustéw. Mogg dokonywac
zakupdéw na fatszywych stronach internetowych lub podawa¢ swoje dane
ptatnicze osobom trzecim. To z kolei prowadzi do kradziezy danych finansowych
i utraty pieniedzy. W tym kontek$cie wazne jest, aby podopieczni byli Swiadomi
ryzyka zwigzanego z zakupami online i wiedzieli, jak rozpoznawa¢ bezpieczne
strony internetowe oraz jak korzysta¢ z bezpiecznych metod ptatnosci. Nalezy
edukowac ich na temat podstawowych zasad zarzgdzania finansami online,
takich jak tworzenie silnych haset, regularne sprawdzanie rachunkéw

bankowych i unikanie podejrzanych ofert.

18

Publikacja zostata opracowana przez Centrum Analiz Spoteczno-Ekonomicznych CASE w ramach projektu ,FOSTER — Jak sobie radzi¢ w zyciu
codziennym, madrze wykorzystujgc cyfrowe technologie? Zestaw narzedzi edukacyjnych dla wychowankéw doméw dziecka i ich wychowawcow”.



Iceland [P[l:l:'

Liechtenstein
Norway grants

ROZDZ|AL 3.

Jak mdwié o
konsekwencjach
dziatan W |nternecie?
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3.1. Dlaczego jest to wazne?

Omawianie konsekwencji i skutkow dziatan w cyberprzestrzeni jest
niezwykle istotne w kontekscie edukacji dotyczgcej cyberbezpieczenstwa.
Mtodzi ludzie powinni by¢ swiadomi, ze ich dziatania online mogg mie¢ powazne
negatywne konsekwencje zarowno dla nich samych, jak i dla innych oséb.
Analiza negatywnych skutkow dziatan online, takich jak cyberprzemoc czy
utrata prywatnosci, pozwala podopiecznym zrozumiec¢, jakie sg realne

konsekwencje ich dziatan i jak unika¢ potencjalnych probleméw.

Jednym 2z najwazniejszych aspektow, ktéry nalezy omédwic, jest
cyberprzemoc. Mtodzi ludzie powinni by¢ swiadomi, ze ich stowa i dziatania
w sieci mogg rani¢ innych ludzi i prowadzi¢c do powaznych konsekwenciji
emocjonalnych i psychologicznych. Cyberprzemoc moze przybiera¢ rézne
formy, takie jak wySmiewanie, zastraszanie, rozpowszechnianie obrazliwych
tresci czy nekanie. Podopieczni powinni wiedzie¢, ze takie zachowania sg
nieakceptowalne i mogg prowadzi¢ do trwatych szkdéd dla ofiary. Analiza
konkretnych przypadkéw cyberprzemocy, zarbwno na poziomie szkolnym, jak
| spotecznosciowym, pozwala uczniom zobaczycC, jakie mogg by¢ skutki ich
dziatan i jakie emocje towarzyszg ofiarom cyberprzemocy. Wazne jest rowniez
edukowanie mtodych ludzi na temat sposobdéw zapobiegania cyberprzemocy,
witgczajgc w to raportowanie takich zachowan i udzielanie wsparcia osobom

dotknietym tym problemem.

Kolejnym aspektem sg skutki utraty prywatnosci w swiecie online. Wraz
zrozwojem technologii i powszechnym korzystaniem 2z medidéw
spotecznosciowych, coraz wiecej danych osobistych jest udostepnianych
w sieci. Nastolatkowie powinni by¢ swiadomi, ze niektore informacje mogg byc¢
wykorzystywane w sposob niezamierzony lub szkodliwy. Przyktadowo,
udostepnienie prywatnych zdjeé, adresu zamieszkania czy informacji o szkole

moze prowadzi¢ do niebezpiecznych sytuacji, takich jak stalking czy kradziez
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tozsamosci. Analiza konkretnych przypadkow naruszenia prywatnosci pozwala
uczniom zrozumieC, jakie informacje sg wartosciowe i jakie mogg byé
wykorzystane przeciwko nim. Mtodzi ludzie powinni by¢ edukowani na temat
odpowiednich ustawien prywatnosci w mediach spotecznosciowych oraz

konsekwenciji udostepniania zbyt wielu informacji osobistych.

Analiza negatywnych konsekwencji dziatan online powinna obejmowac
rowniez skutki cyberprzestepczosci. W sieci istnieje wiele zagrozen, takich jak
phishing, malware czy kradziez danych. Podopieczni powinni by¢ swiadomi,
ze nieodpowiedzialne korzystanie z internetu moze prowadzi¢ do utraty
pieniedzy, naruszenia bezpieczenstwa finansowego czy dostepu do wrazliwych
informacji. Analiza konkretnych przypadkéw cyberprzestepczosci pozwala
uczniom zrozumiec, jakie sg techniki wykorzystywane przez przestepcow i jakie
moga by¢ skutki ich dziatah. Wazne jest edukowanie uczniéw na temat srodkow
ochrony przed cyberprzestepczoscig, takich jak silne hasta, unikanie

podejrzanych linkdéw czy regularne aktualizowanie oprogramowania.

Waznym aspektem analizy negatywnych konsekwencji dziatan online jest
rowniez mowa nienawisci i hejt. Nastolatkowie powinni by¢ swiadomi, ze ich
stowa mogg mie¢ powazne skutki dla innych oséb i spotecznosci online. Analiza
konkretnych przypadkéw mowy nienawisci i hejtu pozwala uczniom zobaczy¢,
jakie sg emocjonalne i spoteczne skutki takich zachowan. Podopieczni powinni
by¢ edukowani na temat konstruktywnego komunikowania sie w sieci, szacunku

dla innych oraz umiejetnosci rozpoznawania i reagowania na mowe nienawisci.

Innym aspektem analizy negatywnych konsekwencji dziatan online jest
zarzgdzanie finansami. W sieci istnieje wiele putapek finansowych, takich jak
fatszywe strony internetowe, oszustwa aukcyjne czy nieuczciwe sklepy online.
Podopieczni powinni by¢ swiadomi, ze podejmowanie transakcji online wigze
sie z pewnym ryzykiem i koniecznoscig zachowania ostroznosci. Analiza

konkretnych przypadkow oszustw finansowych online pozwala uczniom
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zrozumieC, jakie sg techniki stosowane przez przestepcow i jakie mogg byc¢
skutki nieostroznego postepowania. Wazne jest edukowanie uczniéw na temat
bezpiecznych praktyk finansowych w sieci, takich jak sprawdzanie
autentycznosci stron internetowych, korzystanie z bezpiecznych metod

ptatnosci i unikanie podejrzanych ofert.
3.2. Dlaczego warto o tym rozmawiac?

Bezpieczne i odpowiedzialne korzystanie z Internetu ma wiele
pozytywnych aspektéw, ktére warto podkreslaé. W dzisiejszym cyfrowym
Swiecie, w ktorym Internet stat sie nieodtgczng czescig naszego zycia, wazne
jest, abysmy umieli korzysta¢ z niego w sposob, ktéry zapewni nam

bezpieczenstwo i wykorzystanie jego potencjatu w petni.

Jednym z kluczowych pozytywnych aspektoéw bezpiecznego korzystania
z Internetu jest dostep do nieograniczonej ilosci wiedzy i informacji. Dzieki
internetowi mozemy poszerza¢ nasze horyzonty, zgtebiaé zainteresowania,
rozwija¢ umiejetnosci i zdobywa¢ nowg wiedze. Niezaleznie od tego, czy
poszukujemy informacji na temat konkretnego zagadnienia, czy chcemy uczyc¢
sie nowej umiejetnosci, Internet daje nam mozliwos¢ szybkiego dostepu do
potrzebnych informacji. To ogromne zrédto wiedzy jest szczegdlnie wazne dla
uczniow, ktdérzy mogg skorzystac z Internetu w celu poszerzania swojej edukacii
| rozwijania sie.

Kolejnym pozytywnym aspektem jest tatwos¢é komunikaciji i nawigzywania
kontaktéw. Internet umozliwia nam utrzymanie kontaktu z rodzing, przyjaciétmi
i innymi osobami z roéznych czesci S$wiata. Dzieki platformom
spotecznosciowym, komunikatorom internetowym czy poczcie elektronicznej
mozemy rozmawiac, dzieli¢ sie informacjami, zdjeciami czy filmami w czasie

rzeczywistym. To utatwia nawigzywanie nowych znajomos$ci, zaréwno
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na poziomie lokalnym, jak i miedzynarodowym, co sprzyja wymianie kulturowej

| poszerzaniu naszych horyzontow.

Internet daje rowniez mozliwos¢ rozwoju kreatywnosci i samorealizaciji.
Dzieki roznorodnym platformom, takim jak strony internetowe, blogi, media
spotecznosciowe czy kanaty wideo, mozemy tworzy¢ wtasne tresci i dzieli€ sie
nimi z innymi. To stwarza szanse dla artystéw, pisarzy, muzykéw, fotografow
Iinnych tworcdw na prezentowanie swoich talentow i pasji szerokiej
publicznosci. Warto podkresli¢, ze Internet daje nam rowniez mozliwosc
odkrywania inspiracji i tworczosci innych osob, co moze wptywac na nasz rozwoj

I motywacje do dziatania.

Bezpieczne korzystanie z Internetu ma réwniez znaczenie dla naszego
zdrowia psychicznego i emocjonalnego. Dzieki swiadomosci zagrozen
I umiejetnosci unikania nieodpowiednich tresci czy sytuacji, mozemy chronic sie
przed negatywnymi skutkami, takimi jak cyberprzemoc, nekanie czy
uzaleznienie od Internetu. Odpowiedzialne korzystanie z Internetu pozwala nam
utrzymywac¢ rownowage miedzy czasem spedzanym online a rzeczywistym

zyciem, co jest istotne dla naszego zdrowia psychicznego.

Innym pozytywnym aspektem jest tatwiejszy dostep do ustug i produktéw.
Dzieki internetowi mozemy dokonywac¢ zakupow online, rezerwowacé wycieczki,
zamawia¢ jedzenie, korzysta¢ z ustug bankowych czy optaca¢ rachunki.
To oszczedza nam czas i energie, a takze daje mozliwos¢ skorzystania z ofert
i promocji niedostepnych w tradycyjnym handlu. Internet otwiera przed nami

szerokie mozliwosci, ktore utatwiajg i usprawniajg nasze codzienne zycie.

Warto rowniez podkreslié pozytywne aspekty zwigzane z edukacjg
I nauka. Internet daje nam dostep do platform e-learningowych, kurséw online,
materiatobw edukacyjnych i innych narzedzi, ktére mogg wspomagacé proces

nauki. Dzieki temu mozemy rozwija¢ nasze umiejetnosci i zdolnosci w roznych
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dziedzinach, niezaleznie od miejsca zamieszkania czy dostepnosci
tradycyjnych form ksztatcenia. Internet stwarza réwniez mozliwo$¢ zdalnej
edukaciji, co jest szczegdlnie wazne w obliczu pandemii i sytuacji, w ktorej

tradycyjne formy nauczania sg ograniczone.

Oprécz  wymienionych wczesniej aspektéw, warto podkreslic,
ze bezpieczne i odpowiedzialne korzystanie z Internetu sprzyja rowniez
rozwijaniu umiejetnosci technologicznych. W dzisiejszym swiecie kompetencje
cyfrowe sg coraz bardziej pozgdane i wymagane na rynku pracy. Korzystanie
Z Internetu w sposob swiadomy i bezpieczny daje nam mozliwos¢ doskonalenia
naszych umiejetnosci komputerowych, znajomosci roéznych narzedzi
czy programéw, co przektada sie na nasze szanse na rynku pracy. Miodzi
ludzie, ktorzy juz od najmtodszych lat uczg sie odpowiedzialnego korzystania
z Internetu, majg wieksze szanse na rozwdj swojej kariery zawodowej

W przysztosci.

Kolejnym pozytywnym aspektem jest spotecznos¢ online i mozliwos¢
budowania relacji z osobami o podobnych zainteresowaniach. Internet oferuje
nam roznorodne fora dyskusyjne, grupy tematyczne czy spotecznosci online,
w ktorych mozemy spotka¢ ludzi o wspdlnych pasjach i zainteresowaniach.
To daje nam szanse na wymiane doswiadczen, zdobywanie wiedzy od innych
0sOb, nawigzywanie nowych znajomosci czy nawet tworzenie projektéw
czy wspotprace wirtualng. Spotecznos¢ online moze by¢ zrédtem inspiracii,

wsparcia i mozliwosci rozwoju osobistego i zawodowego.

Waznym aspektem bezpiecznego korzystania z Internetu jest rowniez
mozliwos¢ uczestnictwa w demokratycznym procesie i aktywnego wyrazania
swoich poglgdéw. Dzieki internetowi mamy dostep do réznych platform,
na ktérych mozemy wyrazac¢ swoje opinie, angazowac sie w debaty spoteczne,
podejmowac dziatania na rzecz spraw, ktore sg nam bliskie. Internet daje nam

gtos i mozliwos¢ oddziatywania na rzeczywistosc.
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Dlaczego warto?
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Mtodzi ludzie i nastolatkowie odgrywajg kluczowg role jako aktywni
uczestnicy w tworzeniu bezpiecznej cyberprzestrzeni. W dzisiejszych czasach,
gdy Internet jest powszechnie dostepny i stanowi integralng czes¢ zycia
codziennego, mtodziez ma ogromny wptyw na ksztattowanie kultury online.
Wyijasnienie ich roli jako uczestnikdw w tworzeniu bezpiecznej cyberprzestrzeni
jest niezwykle istotne dla zapewnienia odpowiedzialnego korzystania

z Internetu i minimalizacji zagrozen.

Po pierwsze, mtodzi ludzie majg unikalng perspektywe i wiedze na temat
technologii i nowych narzedzi online. Czesto sg bardziej biegli technologicznie
niz starsze pokolenia i posiadajg umiejetnosci, ktore mogg przyczyni¢ sie
do poprawy bezpieczenstwa w sieci. Ich znajomos¢ réznych platform, aplikacii
i trenddw online pozwala im lepiej rozumieC i reagowaé na zagrozenia, ktére
mogg pojawic sie w cyberprzestrzeni. Dlatego istotne jest, aby mtodzi ludzie byli
zachecani do dzielenia sie swojg wiedzg i doswiadczeniem z innymi, zwlaszcza

z osobami starszymi, ktére mogg mie¢ mniejszg Swiadomosc¢ cyberryzyka.

Po drugie, mtodzi ludzie majg ogromny potencjat do tworzenia
pozytywnych tresci i inicjatyw online. Mogg aktywnie angazowac sie
w kampanie spoteczne, edukacyjne lub charytatywne, wykorzystujgc site
Internetu i mediéw spotecznosciowych do promowania wartosci, jak tolerancja,
szacunek czy solidarnos¢. Miodzi aktywisci online mogg dziata¢ jako
ambasadorzy bezpiecznego korzystania z Internetu, organizujgc warsztaty,
prezentacje lub kampanie informacyjne dla swoich rowiesnikéw, rodzicow
| spotecznosci szkolnej. Ich zaangazowanie i innowacyjnos¢ w tworzeniu
atmosfery online i przeciwdziatania negatywnym zjawiskom, takim jak mowa

nienawisci czy cyberprzemoc.
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Po trzecie, miodzi ludzie mogg petni¢ role wzajemnego wsparcia
I edukacji w swoich srodowiskach online. Czesto to wtasnie rowiesnicy majg
najwiekszy wptyw na siebie nawzajem, dlatego promowanie wzajemnej
odpowiedzialnosci i wspieranie sie nawzajem w tworzeniu bezpiecznej
cyberprzestrzeni jest niezwykle wazne. Mogg to robi¢ poprzez dzielenie sie
informacjami o bezpiecznym korzystaniu z Internetu, przekazywanie
wskazowek dotyczgcych ochrony prywatnosci i bezpieczenstwa, a takze
wspieranie swoich kolegdw i kolezanek, ktérzy mogg by¢ ofiarami
cyberprzemocy lub innych zagrozen online. Mtodzi ludzie mogg rowniez dziata¢
jako  swiadkowie, ktérzy donoszg o0 negatywnych zachowaniach
I nieprawidtowosciach, pomagajgc w tworzeniu Swiadomosci i eliminowaniu

toksycznych zachowan w sieci.

Wazne jest, aby mtodzi ludzie mieli mozliwos¢ rozwijania umiejetnosci
cyfrowych i edukacji z zakresu bezpieczenstwa online. Szkoty, rodzice
| instytucje spoteczne powinny wspiera¢ ich w tym procesie, dostarczajgc
odpowiedniego programu nauczania, narzedzi edukacyjnych i materiatdw
informacyjnych. Wazne jest réwniez, aby zacheca¢é miodych Iludzi
do swiadomego i odpowiedzialnego korzystania z Internetu poprzez
promowanie zasad cyfrowego obywatelstwa, takich jak poszanowanie
prywatnosci, szacunek dla innych, umiejetnoS¢  rozpoznawania
niebezpiecznych sytuacji online oraz krytyczne mys$lenie wobec informacji

I tresci, z ktérymi sie spotykaja.

Oproécz wyzej wymienionych aspektow, mtodzi ludzie mogg petnic istotng
role jako kreatorzy zmian i nowych inicjatyw w obszarze bezpieczenstwa
cyberprzestrzeni. Dzieki swojej kreatywnosci i innowacyjnosci mogg tworzy¢
nowe rozwigzania, aplikacje czy narzedzia, ktore pomagajg w zwiekszaniu
bezpieczenstwa online. Mogg angazowac sie w programowanie, projektowanie
interfejsow czy tworzenie kampanii informacyjnych, ktére majg na celu

27

Publikacja zostata opracowana przez Centrum Analiz Spoteczno-Ekonomicznych CASE w ramach projektu ,FOSTER — Jak sobie radzi¢ w zyciu
codziennym, madrze wykorzystujgc cyfrowe technologie? Zestaw narzedzi edukacyjnych dla wychowankéw doméw dziecka i ich wychowawcow”.



Iceland [P[l:l:'

Liechtenstein
Norway grants

edukowanie innych uzytkownikdw o zagrozeniach i sposobach ich minimalizacji.
Przyktady takich inicjatyw to np. aplikacje do zgtaszania przypadkéw
cyberprzemocy, platformy do edukacji w zakresie bezpiecznego korzystania

z Internetu czy narzedzia do ochrony prywatnosci online.

Mtodzi ludzie majg rowniez mozliwos¢ wykorzystywania swojego gtosu
I wptywu na decyzje podejmowane na poziomie politycznym i spotecznym
dotyczgce cyberbezpieczenstwa. Mogg uczestniczy¢ w dyskusjach, debatach
czy konsultacjach publicznych dotyczgcych regulacji i polityk zwigzanych
z Internetem. Mogg angazowac sie w organizacje pozarzgdowe, rady doradcze
czy grupy eksperckie, ktére =zajmujg sie tematykg bezpieczenstwa
cyberprzestrzeni. Poprzez swoje zaangazowanie, mtodzi ludzie mogg wptywac
na ksztattowanie przepisow, programow edukacyjnych czy dziatan majgcych

na celu zwiekszenie bezpieczenstwa online.

Dodatkowo, mtodzi ludzie majg rowniez mozliwos¢ tworzenia
pozytywnych relacji i sieci wsparcia w cyberprzestrzeni. Mogg budowac
spotecznosci online, ktére promujg wzajemne wsparcie, empatie i szacunek.
Mogg tworzyé grupy zainteresowan, fora dyskusyjne czy blogi, ktére stuzg
wymianie wiedzy, doswiadczen i inspiracji. Wazne jest, aby mtodzi ludzie mieli
Swiadomosc, ze moga tworzy¢ pozytywne przestrzenie online, w ktérych panuje
szacunek, tolerancja i dobra atmosfera. Mogg by¢ wzorcami dla innych,

inspirujgc do konstruktywnego uczestnictwa w cyberprzestrzeni.

Ponadto, miodzi ludzie mogg petni¢ role tzw. "cyberambasadoréw"
w swoim srodowisku szkolnym i spoteczno$ciowym. Mogg dziata¢ jako liderzy,
organizujgc warsztaty, szkolenia czy prelekcje na temat bezpieczenstwa online.
Mogg by¢ mentorami dla mtodszych uczniéw, udzielajgc im wskazéwek i porad
dotyczgcych  korzystania z Internetu. Poprzez swojg aktywnosc¢

| zaangazowanie, miodzi ludzie mogg przyczyni¢ sie do podniesienia

28

Publikacja zostata opracowana przez Centrum Analiz Spoteczno-Ekonomicznych CASE w ramach projektu ,FOSTER — Jak sobie radzi¢ w zyciu
codziennym, madrze wykorzystujgc cyfrowe technologie? Zestaw narzedzi edukacyjnych dla wychowankéw doméw dziecka i ich wychowawcow”.



Iceland [P[l:l:'

Liechtenstein
Norway grants

Swiadomosci i kompetencji cyfrowych w swoim otoczeniu, przyczyniajgc sie tym

samym do tworzenia bezpiecznej cyberprzestrzeni.

Wreszcie, mtodzi ludzie mogg odgrywacC istothg role w rozwoju
odpowiedzialnego korzystania z nowych technologii. Mogg promowac wartosci
takie jak etyka online, odpowiedzialno$¢ za wtasne dziatania oraz szacunek dla
innych w sieci. Mogg uczestniczy¢ w kampaniach spotecznych, akcjach
informacyjnych czy wydarzeniach edukacyjnych, ktére majg na celu edukacje
w zakresie bezpiecznego i odpowiedzialnego korzystania z Internetu. Poprzez
sSwoje zaangazowanie i dziatania, mtodzi ludzie mogg wptywac na kulture online

| tworzy¢ pozytywne normy zachowan w cyberprzestrzeni.

Innymi stowy, mtodzi ludzie i nastolatkowie majg ogromny wptyw
na tworzenie bezpiecznej cyberprzestrzeni. Ich wiedza, umiejetnosci
technologiczne, zaangazowanie spoteczne i wzajemne wsparcie sg kluczowe
dla minimalizowania zagrozen i promowania pozytywnego Kkorzystania
z Internetu. Dlatego wazne jest, abysmy jako spotecznosc¢ i edukatorzy zdawali
sobie sprawe z roli, jakg miodzi ludzie odgrywajg, i abySmy wspierali ich
w rozwijaniu umiejetnosci cyfrowych, edukacji z zakresu bezpieczenstwa online
oraz tworzeniu pozytywnych inicjatyw i tresci w sieci. Tylko poprzez wspodlne
dziatanie i Swiadome uczestnictwo mozemy stworzyé bezpieczng i przyjazng

cyberprzestrzen dla wszystkich.
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