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1. Informacje dla edukatora

Charakterystyka szkolenia

Uczestnicy:
= zwiekszajg swojg wiedze na temat bezpieczenstwa

finansowego

Cele = poznajg definicje ,phishingu”, ,piramidy finansowej” i ,cyber-
ztodzieja”
= przecwiczg umiejetnos¢ rozpoznawania sytuacji
bezpiecznych i niebezpiecznych w kontekscie finansow
Po tym szkoleniu uczestnicy:
= umiejg rozpoznawac sytuacje zagrazajgce bezpieczenstwu
Efekty finansowemu

= majg wypracowane dobre praktyki, ktére majg na celu

zwiekszy¢ ich bezpieczenstwo finansowe

Informacje organizacyjne

Czas trwania

45 minut

Formuta

Rekomendujemy realizacje szkolenia w formule blended learning (b-
learning). Mozna je takze zrealizowa¢ w wers;ji online (e-
learningowej), a przy dodatkowym wktadzie edukatora — catkowicie

stacjonarnej.

Metody pracy

e cykl Kolba

e praca zespotowa

e dyskusja
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2. Przed szkoleniem

Jak przygotowac sie do wersji b-learningowej tego szkolenia?

= Kliknij w link podany w sekcji Linki i utworz kopie szablonu tablicy na swoim koncie,
podazajgc za instrukcjg na ekranie.

= Upewnij sie, ze w Twoim nowym pliku wszystko dziata poprawnie. Pamietaj, ze Twoj plik
bedzie miat juz inny link niz ten podany w scenariuszu, poniewaz bedzie nalezat do Ciebie
i bedzie umieszczony na Twoim, a nie na naszym koncie. Dlatego dla uczniéw musisz
wygenerowac nowy link.

= Jesli chcesz pracowac¢ na wirtualnej tablicy: Popro$ ucznidéw, aby utworzyli konta w Canvie i

przeslij im mailem link do Twojej tablicy.

= Jesli_nie _chcesz pracowaé¢ na wirtualnej tablicy: Przygotuj duze kartki A3, karteczki

samoprzylepne i mazaki, aby uczniowie mogli swobodnie pracowac.
= Uwagi dot. niezbednego wyposazenia sali:
o dla uczniéw: 1 urzgdzenie na osobe umozliwiajgce prace online (smartfon/ tablet/

laptop/ komputer stacjonarny)

Jak sie przygotowaé do tego szkolenia w wersji online?

Wszystkie wskazéwki zostaty zawarte w ,Instrukcji dla edukatoréw”.

Jak sie przygotowaé do tego szkolenia w wersji stacjonarnej?

= Przygotuj duze arkusze papieru, aby uczniowie mogli na nich swobodnie pisac,
oraz markery.

= Aktywnos¢ numer 1 bazuje na fiszkach z gotowymi sytuacjami. Jezeli nie chcesz korzystac
z tablicy w Canvie, zapisz przyktady na karteczkach samoprzylepnych. Na kartce A3

przygotuj tabele zgodnie z szablonem.



Iceland [P[l:l:'

Liechtenstein
Norway grants

3. W trakcie szkolenia

Aktywnosc¢ 1: doswiadczanie
e Sprawdzenie w$rod uczestnikow umiejetnosci rozpoznawania
sytuacji bezpiecznych i niebezpiecznych w kontekscie finansoéw.
Cel e Praca wspolna.
e Burza mozgow.
1. Przekaz uczniom link do tablicy, jesli nie zrobites/-as tego
wczesniej.
2. Zapoznaj uczniéw z tablicg online: polem ,start”, polem
tytutowym i pierwszym zadaniem. Polecenie do zadania brzmi:
Na fiszkach macie wypisane rézne sytuacje zwigzane z ptatnosciami w
Internecie. Zastandéwcie sie wspdlnie, ktdre z nich mozna okresli¢
mianem ,bezpiecznych”, ,niebezpiecznych”, a ktére mogg by¢é
_ jednoczesnie bezpieczne i niebezpieczne (w zaleznosci od sytuacii).
Instrukcja
3. Upewnij sig, ze zadanie jest zrozumiate dla wszystkich
uczestnikow.
4. Zachec do dzielenia sie pomystami na forum.
Fiszki przenos na tablicy samodzielnie lub powierz to zadanie
uczniom. Ustalcie sposob dziatania przed wykonaniem
éwiczenia.
6. Na koniec upewnij sie, ze kazdy uczestnik zgadza sie z
zaproponowang kategoryzacja.
o Nie zdradzaj prawidtowych odpowiedzi na zadnym z etapow
¢wiczenia — zostang one przedstawione w nastepnej
Komentarz aktywnos$ci.
e Jezeli uczestnicy nie sg zgodni w kwestii przypisania danej
aktywnosci, mozesz zaproponowac gtosowanie.
Czas
_ 3 minuty na wprowadzenie + 12 minut na wykonanie zadania
trwania
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Materiaty

szablon tablicy w Canvie

Aktywnosc 2: refleksja

Cel

e Uswiadomienie uczestnikom potencjalnych zagrozen
zwigzanych ptatnosciami w Internecie.
e Burza mozgow.

e Praca wspolna.

Instrukcja

1. Czas na podsumowanie poprzedniego ¢wiczenia.

2. Zweryfikuj poprawnos¢ przypisanych fiszek:

a) Jezeli zadanie zostato wykonane w petni poprawnie:

e Co przekonato Was do takiej kategoryzac;ji?

b) Jezeli pojawity sie nieprawidtowe przypisania: Przedstaw
prawidtowg kategoryzacje i przenie$ fiszki we wtasciwe
miejsce, oznaczajgc je najpierw innym kolorem. Nastepnie
zadaj pytanie:

e Jak myslicie, z czego wynikajg réznice? Dlaczego
podjeliscie takie decyzje? Zache¢ uczestnikow do
dzielenia sie przemys$leniami na forum.

3. Nastepnie zastandéwcie sie wspdlnie, dlaczego sytuacje na
fiszkach ze srodkowej kolumny (,Bezpieczne, ale moze stac sie
niebezpieczne”) nie sg jednoznaczne? Co moze wptyngc, ze
stang sie niebezpieczne?

4. Ponownie zache¢ uczniéw do dyskusji na forum.

Komentarz

= Prawidiowe odpowiedzi:
o Bezpieczne:
e ZafoZenie konta przez strone banku.
e Placenie rachunkow przez Internet.
o Waziecie rat za poSrednictwem znanego serwisu
aukcyjnego.

o Niebezpieczne:
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Wziecie pozyczki przez niezabezpieczong strone,
ktéra przekierowuje do kolejnych nieznanych platform.
Wysytanie zdjecia swojej karty pfatniczej.

Podawanie danych logowania do bankowosci

internetowej.

o Bezpieczne, ale moze sta¢ sie niebezpieczne:

Podanie danych karty pfatniczej na stronie
internetowej.

Klikniecie w link do transakcji pfatniczej, ktéra
przekierowuje do innej strony.

Wziecie pozyczki przez strone, ktéra nie jest w jezyku
polskim.

Whptaty na zbiorki charytatywne.

Klikniecie w link w wiadomosci e-mail, ktéra informuje

0 niezaptaconych rachunkach.

= Aktywnosci z kolumny ,Bezpieczne, ale moze stac sie

niebezpieczne”: mogg by¢ bezpieczne, jezeli strony sg

zweryfikowane i zaufane. Jezeli jednak nie znamy platformy, nie

rozumiemy, dlaczego mamy podawac jakies informacje lub kto

jest autorem wiadomosci/oferty, powinnismy zachowaé

szczegolng ostroznosc¢, poniewaz moze to by¢ aktywnosé

cyber-ztodziei.

Czas

trwania

10 minut

Materiaty

szablon tablicy w Canvie

Aktywnos¢ 3: teoria

Cel

Pogtebienie wiedzy na temat zagrozen finansowych w

Internecie.
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Aktywnosc¢ 3: teoria

e Wypracowanie dobrych praktyk bezpiecznego korzystania z
ustug finansowych w Internecie.
e Burza mézgow.

e Konceptualizacja pomystéw.

Instrukcja

1. Zapytaj ucznidw, z czym kojarzg im sie pojecia: phishing, cyber-
ztodziej i piramida finansowa. Przedyskutujcie kazde zagadnienie
po kolei.

2. Nastepnie poinstruuj uczestnikow, ze na tablicy przenosicie sie do
punktu 2.

UWAGA!
Punkt 2 w Canvie skfada sie z 2 elementéw: ramki z definicjami i tabeli.

3. Popros, aby przyjrzeli sie widocznym na tablicy pojeciom.
Przeczytaj je na gtos, a nastepnie podaj dowolne przykfady.

4. Upewnij sie, ze zagadnienia sg dla uczestnikéw jasne.
Poinformuj, ze na tablicy przenosicie sie do tabeli obok. Opowiedz
po krotce o jej konstrukgiji.

6. Wiedzac juz, na co uwazaé w sieci w kwestii finansow, stworzcie
wspolnie dobre praktyki, ktorymi warto sie kierowaé na co dzien.
Zaznacz, ze dobre praktyki powinny rozpoczynac¢ sie od
czasownika w trybie rozkazujgcym, np. ,nie podawaj...”.

7. Zache¢ uczestnikow do dzielenia sie pomystami na forum.
Pomysty moze zapisywacé w tabeli prowadzacy lub uczestnik.
Ustalcie te kwestie przed rozpoczeciem dyskusji.

8. Zadbaj, by powstato minimum 8 dobrych praktyk. Wazne, by byty

one dla kazdego zrozumiate.

Komentarz

e Artykuty pomocnicze:
o ,Czym jest PHISHING i jak nie da¢ sie nabra¢ na
podejrzane wiadomosci e-mail oraz SMS-y?” na stronie

GOV: gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-

nie-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-

oraz-sms-y



https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y
https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y
https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y
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Aktywnosc 3:

teoria

o ,Cyberprzestepczos$é” na stronie GOV:
gov.pl/web/cyfryzacja/cyberprzestepczosc

o ,Piramidy i inne oszustwa na rynku finansowym ,,:
www.knf.gov.pl/knf/pl/lkomponenty/img/piramidy%20fina
nsowe%?20calosc%20internet_48851.pdf

Czas trwania

5 minut na dyskusje + 3 minuty wprowadzenia + 7 minut na

wykonanie zadania

Materiaty szablon tablicy w Canvie
Aktywnosc¢ 4: testowanie
Cel e Zachecenie uczestnikéw do dzielenia sie pomystami, jak
e
¢ Wzmacnianie inicjatywy.
Przyjrzyjcie sie wypracowanym wspolnie dobrym praktykom.
2. Podsumuj szkolenie, podkreslajgc, jak wazne jest weryfikowanie
Instrukcja informaciji oraz zachowanie czujnosci. Zachec¢ uczestnikéw do
stosowania wypracowanych przez siebie w poprzednim
¢éwiczeniu zasadom.
Komentarz brak
Czas .
) 5 minut
trwania
Materiaty szablon tablicy w Canvie
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4. Po szkoleniu

Aby uczestnicy mogli utrwalic nowo przyswojong wiedze, mozesz im zarekomendowac

przygotowany przez nas pakiet tematyczny, a w szczegolnosci:

grafike do pobrania na telefon pt. ,Phishing?”

grafike do pobrania na telefon pt. ,Nie daj sie ztowi¢! Przyktady phishingu”

grafike do pobrania na telefon pt. ,Jak cyber-ztodzieje przygotowujg sie do pozyskania
Twoich danych?”

grafike do pobrania na telefon pt. ,Czego potrzebuje cyber-ztodziej, aby Cie przekonac do
kliknigcia w link?”

quiz pt. ,Zarzadzanie finansami”

5. Niezbednik prowadzgcego
Linki

Link do szablonu tablicy interaktywnej

[skrocony link]

bit.ly/SzablonFosterFinanse 3

[petny link]
canva.com/design/DAFTWwbcjuk/IO5RY ShkWpIEYvcGCRpzoA/view?utm content=DAFTWwbcju

k&utm campaign=designshare&utm medium=Ilink&utm source=publishsharelink&mode=preview
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http://bit.ly/SzablonFosterFinanse_3
https://www.canva.com/design/DAFTWwbcjuk/IO5RYShkWpIEYvcGCRpzoA/view?utm_content=DAFTWwbcjuk&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview
https://www.canva.com/design/DAFTWwbcjuk/IO5RYShkWpIEYvcGCRpzoA/view?utm_content=DAFTWwbcjuk&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview

Ten scenariusz powstat w ramach:

Projektu nr EOG/21/K4/W/0051

FOSTER

Jak radzi¢ sobie w zyciu codziennym,

madrze wykorzystujac cyfrowe technologie?

Zestaw narzedzi edukacyjnych
dla wychowankéw domoéw dziecka i ich wychowawcow

Iceland [Pd:lj

Liechtenstein
Norway grants

finansowanego
w ramach:

partnerzy projektu:

T
C ' Customized S CASE;
Ts P Training -—

‘ Selutions el

CTS Customized
Training Solutions

N Polska

www.cts.com.pl

CASE ~Centium Anoliz Spotecino-Ekonomicznych

CASE - Center for Social

=kara

Kara Connect

and Economic Research Islandia
Polska www.karaconnect.com/is

case-research.eu



https://cts.com.pl/
http://case-research.eu/
https://www.karaconnect.com/is

