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SZANOWNI PANSTWO!

CTS Customized Training Solutions od 1989 roku prowadzi wysokospecjalistyczne szkolenia
dla os6b w branzy IT. W CTS uczymy nie tylko technicznych umiejetnosci przydatnych

w pracy programisty, administratora czy specjalisty IT, lecz takze rozwijamy umiejetnosci
analizowania, kreatywnosci, samodzielnosci i zaangazowania, ktére wzmacniajg potencjat
pracownikow.

Dzi$ branza IT to wyzwanie — strategie i cele biznesowe organizacji opieraja sie na sprawnie
funkcjonujacych infrastrukturach IT i zespotach ludzi pracujgcych z nimi (specjaliéci IT) i na nich
(uzytkownicy koricowi).

Wybér CTS na dostawce rozwigzarn szkoleniowych daje gwarancje otrzymania specjalistycznej
wiedzy na najwyzszym poziomie. Oferujemy:

e szkolenia autoryzowane (akredytowane), autorskie i certyfikowane, w tym m.in:
o techniczne — Microsoft, IBM, Apple, VMware, Oracle, CompTIA, Docker, Jira, Linux/
Unix, ElasticSearch, McAfee, UMTS/GSM
o z bezpieczenstwa fizycznego oraz z norm i dobrych praktyk — zarzgdzania ciggtoscig
dziatania, procesami odtwarzania po awarii, zarzgdzania ryzykiem (CISSP, ISACA)
o z umiejetnosci analitycznych (IREB), testowych (ISTQB), metodyk zwinnych (Agile/
Scrum), zarzgdzania projektami (Prince2, AgilePM), zarzgdzania korzysciami
e dos$wiadczong kadre trenerska, szkolgcg po polsku i angielsku
e elastyczne terminy i konkurencyjne ceny

Posiadamy takze autoryzowane centra egzaminacyjne Pearson Vue, Certiport, Nextec, CastleWorld
oraz PSI (egzaminy ISACA).

Prezes Zarzadu
Rafat Maletko
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Szkolenia z zarzadzania — normy IS0

CTS prowadzi szkolenia akredytowane na mocy umowy certyfikacyjnej zawartej z Professional
Evaluation And Certification Board (PECB), zgodnie ze standardami instytucji regulujgcej wdrazanie
norm ISO - The American National Standards Institute (ANSI).

W akredytowanych instytucjach proces weryfikacji wiedzy zdobytej przez uczestnikow podczas
szkolenia, jest dogtebniejszy i bardziej szczegdtowy. Oznacza to, iz certyfikat zdobyty po pozytywnie
zdanym egzaminie jest wartosciowszy.

Egzamin, najczesciej w formie pisanego eseju, sprawdzany jest przez niezaleznych egzaminatoréw z
PECB. Natomiast w instytucjach szkoleniowych nieposiadajgcych akredytacji egzamin sprawdza
zwykle trener, ktéry prowadzit szkolenie.

Dodatkowo po zdanym egzaminie, PECB weryfikuje doswiadczenie zawodowe uczestnika szkolenia
na potrzeby uzyskania danej certyfikacji. Wptywa to na zwiekszenie wartosci certyfikacji PECB i jgj
rozpoznawalnos$¢ na rynkach miedzynarodowych.

PROWADZIMY SZKOLENIA Z ZAKRESU:
Risk Management ISO 27005 ISO 31000

Information Security ISO 27001

Business Continuity 1ISO 22301

Disaster Recovery ISO 24762
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https://cts.com.pl/kategoria-szkolenia/iso-zarzadzanie-ryzykiem/
https://cts.com.pl/kategoria-szkolenia/iso-zarzadzanie-ryzykiem/
https://cts.com.pl/kategoria-szkolenia/iso-bezpieczenstwo-informacji/
https://cts.com.pl/kategoria-szkolenia/iso-bezpieczenstwo-informacji/
https://cts.com.pl/kategoria-szkolenia/iso-zarzadzanie-ciagloscia/
https://cts.com.pl/kategoria-szkolenia/iso-zarzadzanie-ciagloscia/
https://cts.com.pl/kategoria-szkolenia/disaster-recovery/
https://cts.com.pl/kategoria-szkolenia/disaster-recovery/
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GLOWNI AUTORZY
ERIC LACHAPELLE,
PECB MUSTAFE BISLIMI , PECB

Prawo do ttumaczenia firma
CTS Customized Training Solutions

WPROWADZENIE
PRZEGLAD ISO 27001

KLUCZOWE CZESCI ISO 27001

ZWIAZEK Z INNYMI STANDARDAMI BEZPIECZENSTWA INFORMACJI ORAZ
WYTYCZNYMI

ZWIAZEK Z ISO 22301 - TRWALOSC BIZNESOWA
INTEGRACJA Z INNYMI SYSTEMAMI ZARZADZANIA

ZARZADZANIE BEZPIECZENSTWEM INFORMACJI - KORZYSCI
DLA BIZNESU

CERTYFIKOWANIE ORGANIZACJI
SZKOLENIE ORAZ CERTYFIKOWANIE SPECJALISTOW

WYBOR ODPOWIEDNIEGO CERTYFIKATU
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Wprowadzenie

Wiele organizacji podejmuje  kroki  zwigzane
z bezpieczenstwem informaciji lub podejmuje dziatania
kontrolne w celu zapewnienia ochrony swoim
informacjom, procesom biznesowym lub aktywom
w postaci informacji. Jednak bez formalnie
okreslonego Systemu Zarzadzania
Bezpieczenstwem Informacji te dziatania kontrolne
sg skazane na dezorganizacje i chaos, poniewaz
stanowig jedynie tymczasowe Srodki zaradcze
wprowadzane w trybie ad hoc w zaleznosci od
konkretnej  sytuacji. Prawdziwe wyzwanie dla
matych i wigkszych organizacji nie polega na wyjsciu
poza zakres posiadania scenariuszy rozwigzan dla
konkretnych sytuacji zagrozenia bezpieczenstwa
informacji. Wyzwanie to polega na zaangazowaniu sie
we wdrozenie kompleksowego podejscia do kwestii
bezpieczenstwa informacji, a dla realizacji tego celu

idealnym rozwigzaniem jest ISO/IEC 27001.

Organizacje wszelkiego typu i rozmiaru niezaleznie od
tego, czy sa =zaangazowane bezposrednio lub
posrednio w Technologie Informacyjna powinny teraz
przystgpic do realizaciji catosciowego,
usystematyzowanego, prewencyjnego, ochronnego,
przygotowawczego oraz —ograniczajacego ryzyko
procesu. Nie wystarczy juz proste zaprojektowanie
planu reagowania, ktory przewiduje lub minimalizuje
konsekwencje zdarzenn majgcych wptyw na utrate
bezpieczenstwa informacji. Organizacje potrzebuja
rowniez  podejmowac dziatania  adaptacyjne
[ proaktywne w celu ograniczenia
prawdopodobienstwa tego typu zdarzen.

Bezpieczenstwo Informacji w zakresie standardu
ISO 27001 jest bardzo wazne, poniewaz wnosi
dodatkowg wartos¢ do obecnie stosowanych
systemoéw zarzgdzania jakoscia we wszelkiego
typu organizacjach. Umozliwia ponadto okreslenie
zagrozen i odpowiednich sposobdw postepowania
w stosunku do aktywow w postaci priorytetyzowania
informacji. Dzieki zaangazowaniu zainteresowanych
stron w procesy bezpieczenstwa zwieksza sie poziom
wzajemnego zaufania. Umozliwia rowniez
prowadzenie niezaleznych audytow badz przegladdw
w stosunku do tych procesow.

ISO/IEC 27001 zostato zaprojektowane w ten
sposob, zeby udzieli¢ wsparcia organizacjom oraz
zminimalizowaé ryzyko zaktdcen w prowadzeniu
przez nie dziatalnosci. Przedmiotowy standard jest
zwienczeniem wczesnigjszych prob osiggniecia tego
celu o charakterze czesciowym, a ktore to proby,
takie jak BS 7799, COBIT, ITIL, PCI-DSS, SOX,
COSO, HIPAA, FISMA oraz FIPS przyczynity sie do
stworzenia systemu Zarzadzania Bezpieczenstwem
Informacii.
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szkolenia@cts.com.pl
tel +48 22 208 28 61

Koszt naruszenia bezpieczenstwa
Informacji

Wedtug badania przeprowadzonego

w Wielkiej Brytanii w roku 2013
dotyczgcego naruszen bezpieczenstwa
informacji okofo 90% organizacji zmagato
sie z tego typu problemem w zesztym
roku. Z 14% duzych organizacji
wykradziono wiasnosc intelektualng lub
informacje poufne.

Sposréd wyzej opisanych sytuacji
dotyczgcych naruszenia bezpieczernstwa
informacji mate firmy poniosty koszt
naprawy wynikfych z tego szkod wahajacy
sie w najgorszych przypadkach na
poziomie od 35 tys. do 65 tys. funtow
brytyjskich. W przypadku duzych
organizacji koszt ten wzrdst do poziomu
850 tys. funtow. Czynniki sktadajace

sie na wyzej opisane straty finansowe
zawieraty koniecznosc przerwania
prowadzenia dziatalnosci przez okres
kilku dni, koniecznosc oddelegowania
duzej ilosci oséb do prowadzenia dziatan
naprawczych, wymierne straty finansowe
rzedu setek tysiecy funtow, koniecznosc
przeznaczenia Srodkdw na prowadzenie
bezposrednich dziatari naprawczych, kary
nakfadane przez organy nadzoru, koszty
Z tytutu rekompensat oraz nadszarpnieta
reputacje.
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ISO 27001 okresla wymagania niezbedne do  Gzym jest System Zarzadzania

zaplanowania, wdrozenia, zarzgdzania, monitorowania, Bezpi eczenstwem
prowadzeniaprzegladu, systematycznego ulepszania e
systemu zarzadzania oraz do przygotowania planu Informacjl?
i okreslenia sposobu reagowania na zdarzenia System Zarzgdzania bez-
zwigzane z bezpieczenstwem informaciji, ktére moga pieczenstwem informacji
sie zdarzy¢. jest czescig catosciowe-

go systemu zarzgdzenia
ISO/IEC 27001 zostato zaprojektowane w celu opartym na podejsciu

ujecia bezpieczenstwa informacji w odpowiednie .
ramy kontrolne. Zawiera ponad 100 konkretnych do ryzyka b/zngsowe-
wymagan. go w celu wdrozenia,
zarzgdzania, moni-
Zbiérwymogdow ISO 27001 jestgeneryczny, elastyczny  torowania, prowa-
I przydatny we wszelkiego typu organizaciach.  dzenia przegladu
Z tego powodu przedmiotowy standard ISO bedacy oraz wzmac-
Systemem Zarzgdzania moze byc¢ potgczony z innymi
Systemami Zarzadzania takimi jak Zarzgdzanie
Jakoscig (ISO 9001), Zarzadzanie Trwatoscig
Biznesowg (ISO 22301) oraz z innymi systemami
zarzadzania dzigki ich podobnej strukturze.

niania bez-
pieczenstwa
informacji.

KLUCZOWE CZESCI ISO 27001
ISO 27001 PODZIELONE JEST NA NASTEPUJACE
GLOWNE CZESCI:

Czesc¢ 4: Kontekst organizacii
Czes¢ 5: Przywddztwo
Czesc¢ 6: Planowanie

Czes¢ 7: Wsparcie

Czes¢ 8: Dziatanie

Czes¢ 9: Ewaluacja dziatania
Czes¢ 10: Rozwoj

Kazdy z tych kluczowych elementdw zostat y
opisany ponizej: y
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CZESC 4: KONTEKST ORGANIZACJI
ZROZUMIENIE ORGANIZACJI | JEJ KONTEKSTU

Okreslenie zewnetrznych i wewnetrznych kwestii, ktore wywieraja wplyw na mozliwos¢ osiggniecia
zamierzonych celdw przez organizacje w zakresie realizacji Systemu Zarzadzania Bezpieczeristwem Informacii
(System Zarzadzania Bezpieczenstwem Informaciji)

ZROZUMIENIE POTRZEB | 0CZEKIWAN ZAINTERESOWANYCH STRON

Organizacje powinny okreslic¢:

e zainteresowane strony w odniesieniu do Systemu Zarzgdzania Bezpieczenstwem Informaciji;
e wymagania zainteresowanych stron odnosnie bezpieczeristwa informacii.

OKRESLENIE ZAKRESU DZIALANIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

Organizacja powinna okresli¢ granice oraz zakres stosowania Systemu Zarzgdzania Bezpieczenstwem

Informaciji w celu okreslenia:

e kwestii zewnetrznych i wewnetrznych, jakie sie do niego odnosza;

e wymagan, jakie sie do niego odnoszg;

e wspdlnych ptaszczyzn oraz wzajemnych zaleznosci w zakresie dziatan realizowanych przez organizacje
oraz zakresu dziatan realizowanych przez inne organizacje.

Ten zakres powinien by¢ dostepny w postaci informaciji w formie dokumentu.

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
Organizacja powinna stworzy¢, wdrozy¢, utrzymywac i systematycznie ulepsza¢ System Zarzgdzania
Bezpieczenstwem Informacji zgodnie z wymogami przedmiotowego standardu.

CZESC 5: PRZYWODZTWO
PRZYWODZTWO | ZAANGAZOWANIE:

W celu zrealizowania sprawnego Systemu Zarzgdzania Bezpieczenstwem Informaciji kierownictwo najwyzszego
szczebla powinno wykazac¢ zaangazowanie i pokierowac realizacjg tworzenia systemu zarzgdzania informacija
poprzez:
e odpowiednigj polityki dla Systemu Zarzgdzania Bezpieczenstwem Informacii, ktory bedzie zgodny ze
strategicznym kierunkiem obranym przez organizacje;
zapewnienie integracji Systemu Zarzgdzania Bezpieczeristwem Informaciji z procesami organizacii;
zapewnienie dostepnosci zasobdw niezbednych do realizacji Systemu Zarzgdzania Bezpieczenstwem
Informacij;
prowadzenie odpowiedniej komunikacii;
wyznaczenie 0sob odpowiedzialnych za kierowanie i wspieranie Systemu Zarzgdzania Bezpieczeristwem
Informacij;
® promowanie trwatego rozwoju.

POLITYKA: Kierownictwo najwyzszego szczebla powinno stworzy¢ polityke bezpieczenstwa, ktdra:
® spetnia cele organizacii;

e uwzglednia cele bezpieczenistwa informaciji oraz gwarantuje odpowiedni udziat w realizacji jej wymagan;
e gwarantuje systematyczne zaangazowanie w jej ustawiczny rozwaj;

e powinna by¢ dostepna jako informacja w formie dokumentu oraz by¢ komunikowana wewnetrznie.

ROLE ORGANIZACYJNE, ZAKRESY ODPOWIEDZIALNOSCI | UPOWAZNIENIA: Kierownictwo najwyzszego szczebla

powinno zagwarantowac, ze odpowiednie zakresy odpowiedzialnosci oraz upowaznien sg odpowiednio

przypisane i zakomunikowane:

e zapewnienie, ze System Zarzadzania Bezpieczenstwem Informacji jest zgodny z wymaganiami
przedmiotowego Standardu Miedzynarodowego;

e przygotowywanie sprawozdan dla kierownictwa najwyzszego szczebla na temat dziatania Systemu

Zarzgdzania Bezpieczenstwem Informacii.
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CZESC 6: PLANOWANIE o

ZAPEWNIENIE ODPOWIEDNIEGO DZIAtANIA W STOSUNKU DO RYZYKA | MOZLIWOSCI:

e zagwarantowanie, ze System Zarzgdzania Bezpieczenstwem Informacji moze osiagnac przewidziane dla
siebie cel lub cele;

e zapobieganie lub redukcja niepozadanych efektdw oraz osigganie trwatego postepu;

e planowanie dziatanh w celu zapewnienia odpowiedniego dziatania w stosunku do ryzyka i mozliwosci;

e przygotowanie sprawozdan na temat dziatania Systemu Zarzgdzania Bezpieczenstwem Informaciji dla
kierownictwa najwyzszego szczebla.

OCENA RYZYKA BEZPIECZENSTWA INFORMACJI:

o ustanawia kryteria bezpieczenstwa informaciji oraz ich realizacii;

e zapewnia, ze powtarzalna ocena ryzyka bezpieczenstwa informacji generuje logiczne, wartosciowe
i porownywalne rezultaty;

« okresla ryzyka bezpieczenstwa informacii;

« analizuje i ocenia ryzyko bezpieczenstwa informacii.

POSTEPOWANIE Z RYZYKIEM UTRATY BEZPIECZENSTWA INFORMACJI:

« selekcja opcji postepowania z ryzykiem utraty bezpieczenstwa informacii, przygotowanie zestawienia
zawierajgcego rezultaty oceny ryzyka;

o okreslenie wszystkich dziatar\ kontrolnych niezbednych do wdrozenia systemu postepowania z ryzykiem
utraty bezpieczenstwa informacii;

« stworzenie planu postepowania z ryzykiem utraty bezpieczenstwa informacijj;

¢ uzyskanie akceptacji osoby odpowiedzialnej za dany zakres ryzyka odnosnie planu postepowania
Z ryzykiem utraty bezpieczenstwa informacii.

CELE BEZPIECZENSTWA INFORMACJI ORAZ PLANOWANIE ICH OSIAGNIECIA:

¢ 7godnosc z politykg bezpieczenstwa informacii;

« mierzalnosc¢, informowanie oraz aktualizowanie stosowanie do sytuacii;

e wziecie pod uwage wymogow bezpieczenstwa informacji oraz rezultatow powstatych w rezultacie
przeprowadzenia oceny ryzyka oraz analizy postepowania z ryzykiem;

« Wwtrakcie planowaniatego, jak osiggng¢ swoje cele, organizacja powinna okresli¢: co zostanie zrealizowane,
jaki bedzie zakres niezbednych zasobow, kto bedzie za to odpowiedzialny, kiedy zostanie to ukoriczone
oraz zapewnic, ze zostanie sporzgdzona odpowiednia ewaluacja.




CZESC 7: WSPARCIE

ZASOBY:

Organizacja powinna okresli¢ zakres zasobow oraz zapewni¢ dostepnos¢ tych zasobdw w zakresie
niezbednym do ustanowienia, wdrozenia, utrzymania oraz zapewnienia trwatego rozwoju Systemu Zarzgdzania
Bezpieczenstwem Informagii.

KOMPETENCJE:

« okreslenie niezbednych kompetencji osoby lub osdb, ktdre pracujg pod kontrolg organizacji, a ich praca
ma wptyw na dziatanie Systemu Zarzgdzania Bezpieczeristwem Informaciji

« podejmowanie decyzji (w zaleznosci od sytuacji) odnosnie niezbednych kompetenciji oraz dokonanie
ewaluacji podjetych dziatan;

« gromadzenie odpowiednio udokumentowanych informaciji, ktore ilustruja odpowiednie kompetencie.

BUDOWANIE SWIADOMOSCI

Osoby wykonujace prace pod kontrolg organizaciji powinny by¢ swiadome: polityki, wktadu, jaki wnoszgdo
efektywnosci Systemu Zarzadzania Bezpieczenstwem Informacji oraz efektéw, jakie powoduije niespetnianie
kryteriéw Systemu Zarzadzania Bezpieczeristwem Informacii.

KOMUNIKOWANIE:

Organizacje powinny okresli¢ potrzebe prowadzenia komunikacji wewnetrzneji zewnetrznej w zwigzku
z Systemem Zarzadzania Bezpieczenistwem Informacjiw szczegdinosci tego, co komunikowac, kiedy i kto
powinien by¢ adresatem takich komunikatow oraz kto powinien prowadzi¢ tego typu komunikacje.

PROWADZENIE DOKUMENTACJI INFORMACJI:

System Zarzadzania Bezpieczenstwem Informaciji organizacji powinien zawiera¢ prowadzenie dokumentacii
informacji zgodnie z wymogami standardu ISO 27001, tworzenie oraz aktualizowanie stworzone;
dokumentacji na temat informacji orazdpowiednie prowadzenie dokumentowanejinformaciji. System
Zarzadzania Bezpieczenstwem Informacji danej organizacji powinien by¢ ponadto odpowiednio chroniony,
a informacje w niej zgromadzone powinny by¢ mozliwe do wykorzystania.

CZESC 8: DZIALANIE

PLANOWANIE DZIALANIA ORAZ KONTROLI. OCENA BEZPIECZENSTWA INFORMACJI ORAZ ODPOWIEDNIEGO SPOSOBU
POSTEPOWANIA:

Organizacja powinna planowac, wdrazadoraz kontrolowac¢ procesy niezbedne do spetnieniawymogow
bezpieczenstwa informacii.

Organizacja powinna przeprowadzac oceny bezpieczeristwa informaciji w regularnych odstepach czasu lub
w przypadku propozycji wdrozenia istotnych zmian lub tez w przypadku zachodzenia istotnych zmian.

Organizacja powinna wdrozy¢ plan postepowania w stosunku do ryzyka utraty bezpieczenstwa informaciji.

CZESC 9: EWALUACJA DZIALANIA

MONITOROWANIE, KRYTERIA OCENY, ANALIZY ORAZ EWALUACJA:

Organizacja powinna dokonywac ewaluacji dziatania bezpieczenstwa informacji oraz efektywnosci Systemu

Zarzadzania Bezpieczenstwem Informacii

e CO powinno by¢ monitorowane i mierzone z uwzglednieniem proceséw zwigzanych z bezpieczenstwem
informaciji oraz dziatart kontrolnych

« jakie metody monitorowania, mierzenia, analizowaniaiocenianiazaleznie od sytuacjiw celu zagwarantowania
otrzymania prawidtowych rezultatow powinny by¢ zastosowane;

www.cts.com.pl
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AUDYT WEWNETRZENY:

organizacja powinna przeprowadzac audyty wewnetrzne w regularnych odstepach czasu w celu
przedstawienia informacji odnosnie tego, czy System Zarzgdzania Bezpieczenstwem Informacii spetnia
wymogi organizaciji oraz czy System Zarzgdzania Bezpieczenstwem Informacii jest odpowiednio
wdrozony i prowadzony.

Organizacja powinna:

planowac, ustanawiac, wdrazac¢ i utrzymywac programy audytowe, uwzgledniajgc przy tym czestotliwosc,
metody, zakresy odpowiedzialnosci, wymogi odnosnie planowania oraz przygotowywanie sprawozdan.
W programach audytu powinno by¢ wziete pod uwage to, jak wazne sg dane procesy oraz rezultaty
poprzednich audytow;

okreslac kryteria audytu oraz zakres kazdego audytu;

dokonac¢ selekcji audytoréow oraz przeprowadza¢ audyty w celu zapewnienia obiektywnosci oraz
w stosunku do procesu audytowego;

zagwarantowac, ze rezultaty audytow sg przekazywane w formie raportu do odpowiedniego kierownictwa
gromadzi¢ informacje w formie dokumentu, tak aby mdc zaprezentowac programy audytowe oraz rezultaty
tych audytow.

PRZEGLAD ZE STRONY KIEROWNICTWA NAJWYZSZEGO SZCZEBLA:

Kierownictwo najwyzszego szczebla powinno prowadzi¢ przeglad Systemu Zarzgdzania Bezpieczenstwem
Informacji w zaplanowanych odstepach czasu w celu zapewnienia jego trwatosci, odpowiedniosci,
adekwatnosci oraz efektywnosci.

Przeglad ze strony kierownictwa organizacji powinien uwzglednia¢ nastepujace czynniki:

status dziatan od czasu poprzednich przegladdw ze strony kierownictwa firmy;

zmiany w zewnetrznych i wewnetrznych kwestiach, ktére odnoszg sie do Systemu Zarzgdzania
Bezpieczenstwem Informacii;

informacja zwrotna odnos$nie dziatania bezpieczeristwa informacii.




CZESC 10: ROZWOJ
NIEZGODNOSCI, DZIALANIA NAPRAWCZE ORAZ STALY ROZWOJ
W przypadku wykrycia niezgodnosci organizacja powinna:

reagowac na niezgodnosci w zaleznosci od sytuacji;

oceni¢ potrzebe dziatania w celu wyeliminowania powoddw, ktdre powoduja niezgodnosci w celu
zapewnienia, ze dana niezgodnosc¢ nie powtdrzy sie badz nie zdarzy sie gdzie indziej;

wdrozy¢ wszelkie potrzebne dziatania;

prowadzi¢ przeglad efektywnosci wszelkich podjetych dziatart naprawczych;

w miare potrzeby wprowadza¢ zmiany do Systemu Zarzadzania Bezpieczenstwem Informacii.

Dziatania naprawcze powinny by¢ dostosowane do napotkanych niezgodnosci.

Organizacja powinna gromadzi¢ udokumentowane informacje w celu okreslenia:

natury niezgodnosci oraz wszelkich pdzniej podejmowanych dziatan;
rezultatow wszelkich dziatart naprawczych.

ZWIAZEK Z INNYMI STANDARDAMI BEZPIECZENSTWA ORAZ WYTYCZNYMI

istniejg inne dobrze znane standardy powigzane z ISO 27001:

zasady OECD (2002)

PCI-DSS - standard poziomu bezpieczenstwa we wszystkich srodowiskach, w ktdrych przetwarzane sg
dane posiadaczy kart ptatniczych, (ang. Payment Card Industry Data Security Standard) (2004)

basel Il (2004)

COBIT - zbiér dobrych praktyk z zakresu IT (ang. Control Objectives for Business and related Technology)
(1994+)

ITIL — kodeks postepowania dla dziatéw informatyki oraz zbior zalecen, jak efektywnie i skutecznie
oferowac ustugi informatyczne (ang. Information Technology Infrastructure Library) (1980+)

ZWIAZEK Z ISO 22301 - TRWALOSC BIZNESOWA

ISO 27001 jest przydatne jako czesC procesu certyfikacyjnego prowadzgcego do uzyskania certyfikatu ISO
22301 (trwatos¢ biznesowa). Cele ISO 27001 w czesci A.14 (Zarzadzanie Trwatoscig Biznesowg) moga byc¢
uzyte w celu zapewnienia zgodnosci z ISO 22301. Ponadto w kwestii wdrozenia i realizacji oceny ryzyka
organizacja moze zawsze odnies¢ sie do ISO/IEC 27005 lub wszerszym kontekscie do I1SO 31000 —
Zarzadzanie Ryzykiem — Zasady i Wytyczne lub, w celu przeprowadzenia samodzielnej oceny, moze rowniez
odnies¢ sie do ISO 31010 — Zarzagdzanie Ryzykiem — Techniki oceny ryzyka.
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ZARZADZANIE BEZPIECZENSTWEM INFORMACJI - KORZYSCI DLA BIZNESU

W przypadku wszystkich wiekszych przedsiewzie¢ w danej organizacji niezbedne jest uzyskanie poparcia
i wsparcia finansowego ze strony zarzadu danej organizacji. Niepodwazalnie najlepszym sposobem na
uzyskanie tego celu jest zilustrowanie korzysci posiadania dziatajgcego systemu zarzgdzania bezpieczenstwem
informaciji niz podkreslanie negatywnych aspektow scenariusza odwrotnego.

Obecnie efektywne zarzgdzanie bezpieczenstwem informacii nie polega na byciu zmuszonym do podejmowania
dziatania w celu reagowania na zdarzenia zewnetrzne. Jego znaczenie opiera sie na rozpoznaniu pozytywnej
wartosci Bezpieczenstwa Informacji, gdy okreslona dobra praktyka wdrozona jest w Panstwa organizacii.

PRZEWIDYWALNE UTRZYMYWANIE
| EFEKTYWNE NA OPTYMALNYM

REAGOWANIE NA P POZIOMIE ZROZUNAENIE
ZDARZENIA ZWIAZANE [SEESSSGinab/ M STRATEGICZNYCH [t

Z BEZPIECZENSTWEM DZIALAN
INFORMACJI ORGANIZACJI

POCZUCIE
BEZPIECZENSTWA
ZE STRONY
KLIENTOW

UWZGLEDNIENIE
INTERESOW
ZAINTERESOWANYCH
STRON

OCHRONA
REPUTACJI ORAZ
MARKI

REDUKCJA KOSZTOW

ZAPEWNIENIE
PRZEWAGA ZGODNOSC ZGODNOSC ZGODNOSCI

(G L E N A S Z PRZEPISAMI PRAWA | 74 2=l 0o )\ | Z ZAPISAMI

W UMOWACH

Wdrozenie efektywnego procesu zarzadzania bezpieczenstwem informacji bedzie miato korzysci
w wielu dziedzinach, ktérych przyktady sa podane ponizej:

. Ochrona wartosci dla akcjonariuszy

. Zwigkszone poczucie bezpieczenstwa wzgledem zainteresowanych stron w danej organizacii

. Dobre zarzgdzanie

. Zapewnienie zgodnosci i prawidtowosci

. Mozliwos¢ przeprowadzenia prawidtowej oceny okreslonych konsekwencji w stosunku do obowigzku
dochowania starannosci oraz przepisow prawa w stosunku do bezpieczenstwa informaciji

. Mozliwos$¢ unikniecia bycia pocigganym do odpowiedzialnosci

. Redukcja kosztow

. Zwigkszenie catosciowego bezpieczenstwa

. Marketing
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CERTYFIKOWANIE ORGANIZACJI
Typowa Sciezka wybierana przez organizacje, ktére chcg uzyskac certyfikat ISO 27001 zostata opisana
ponizeyj:

1. Wdrazanie system zarzadzania: Przed przeprowadzeniem audytu system zarzgdzania musi byc¢
wykorzystywany przez pewien czas. Zazwyczaj minimalny czas dziatania systemu wymagany przez jednostki
certyfikacyjne wynosi 3 miesigce.

2. Audyt wewnetrzny i prowadzenie przegladu przez kierownictwo najwyzszego szczebla:
Zanim bedzie mozliwe przeprowadzenie certyfikacji systemu, dany system powinien do tego czasu przejs¢
audyt wewnetrzny oraz przeglad ze strony kierownictwa najwyzszego szczebla.

3. Wybor jednostki certyfikacyjnej: Kazda organizacia moze wybra¢ jednostke certyfikacyjng wedle
wtasnego uznania.

4. Audyt wstepny (opcjonalny): Organizacja moze zdecydowac sie na przeprowadzenie wstepnego
audytu w celu okreslenia brakdw, jakie istnigjg pomiedzy obecnym systemem zarzadzania a wymogami dla
okreslonego standardu.

5. Audyt poziomu 1: Przeglad zgodnosci projektu systemu zarzgdzania. Jego gtéwnym celem jest
zweryfikowanie, ze system zarzgdzania jest zaprojektowany tak, aby spetnia¢ wymogi standarddw oraz cele
organizacji. Zalecane jest, aby przynajmniej pewna czes¢ audytu poziomu 1 byta przeprowadzona w danej
organizacji na miejscul.

6. Audyt poziomu 2 (wizyta na miejscu): Celem audytu poziomu 2 jest okreslenie czy zadeklarowany
system zarzadzania odpowiada wszystkim wymaganiom standardu, czy ma faktyczne zastosowanie oraz czy
moze wspieraC organizacje w osigganiu jej celdw. Ten etap realizowany jest na miejscu w organizaciji badz
w migjscach, w ktérych organizacja prowadzi swojg dziatalnosc¢, gdzie system zarzgdzania jest wdrazany.

7. Audyt sprawdzajacy (opcjonalny): Jezeli organizacja przechodzgca audyt ma obszary niezgodnosci,
ktore wymagajg dodatkowego sprawdzenia przed przystgpieniem do procesu certyfikacyjnego, audytor
przeprowadzi audyt sprawdzajgcy na miejscu w celu okreslenia planu dziatan w odniesieniu jedynie do
obszaréw niezgodnosci (zazwyczaj zajmuje to jeden dzien).

8. Potwierdzenie rejestracji: Jezeli organizacja spetia wymogi okreslonego standardu, Organizacja
Certyfikujgce potwierdza rejestracje i wydaje certyfikat.

9. Systematyczna poprawa wydajnosci oraz audyty kontrolne: Po dokonaniu rejestracji organizacii
czynnosci kontrolne sg przeprowadzane przez Organizacje Certyfikujgcg w celu zapewnienia, ze system
zarzadzania w dalszym ciggu spemia wymogi danego standardu. W sktad czynnosci kontrolnych wchodzg
wizyty na miejscu (min. raz na rok), ktore umozliwiajg zweryfikowanie zgodnosci danego systemu zarzgdzania
klienta. Ponadto w ich sktad moze wchodzi¢ prowadzenie przegladu strony internetowej, wyjasnienie problemu
PO przekazaniu zgtoszenia, pisemna prosba o udzielenie wsparcia.
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SZKOLENIA ORAZ CERTYFIKOWANIE SPECJALISTOW

Organizacja PECB stworzyta rekomendowang mape drogowa szkolen oraz okreslone programy dedykowane
osobom odpowiedzialnym za wdrozenia i nadzér w organizacji, ktére chcag uzyskacé certyfikat 1ISO 27001.
Mimo ze certyfikowanie organizacji jest znaczgcym elementem zagadnienia bezpieczenstwa informacii, gdyz
stanowi dowdd tego, ze organizacje rozwinety standaryzowane procesy oparte na najlepszych praktykach,
to certyfikowanie 0séb réwniez stanowi dowdd na uzyskanie kompetencji zawodowych oraz doswiadczenia
przez osoby, ktory wezesniej braty udziat w okreslonym szkoleniu bgdz egzaminie.

Stuzy to réwniez do wykazania, ze osoba, ktdra uzyskata certyfikat, posiada okreslone kompetencije
oparte nanajlepszych praktykach. Organizacje ponadto moga przeprowadzac Swiadoma selekcje pracownikow
badz ustug na podstawie kompetencji, ktére sg wykazane w danym certyfikacie. Szczegdlnie wazne jest
to, ze okreslona osoba otrzymuje dodatkowa motywacje do ciggtego rozwijania swoich umiejetnosci oraz
poszerzania wiedzy, gdyz pracodawcy otrzymujg narzedzie gwarantujace skutecznosc¢ szkolenia.

Kursy szkoleniowe organizacji PECB sg ofertowane globalnie przez sie¢ autoryzowanych osrodkow
szkoleniowych w wielu jezykach i zawierajg zagadnienia z poziomow introduction, foundation, implementer
i auditor. Ponizsza tabela przedstawia krotki opis oficjalnych kurséw szkoleniowych organizacji PECB

dotyczacych Systemu Zarzgdzania Bezpieczenstwem Informacji w oparciu o ISO 27001.

Krétki opis

ISO 27001 Introduction

ISO 27001 Foundation

ISO 27001 Lead
Implementer

ISO 27001 Lead Auditor

Wprowadzenie do pojec
zwigzanych z zarzadzaniem

i wdrazaniem Systemu Zarzgdzania
Bezpieczenstwem Informacii

Nie konczy sie uzyskaniem
certyfikatu

Zaznajomienie sie z najlepszymi
praktykami dot. wdrazania i
zarzagdzania Systemem Zarzgdzania
Bezpieczeristwem Informaciji

Godzinny egzamin

Zarzadzanie Systemem Zarzgdzania

Bezpieczeristwem Informaciji oraz
zarzgdzanie wdrazaniem tego
systemu

Trzygodzinny egzamin

Zarzgdzanie nadzorem nad
Systemem Zarzgdzania
Bezpieczenstwem Informacii

Trzygodzinny egzamin

Kto powinien w nim uczestniczy¢?

Specijalisci ds. IT

Osoby zaangazowane we
wdrazanie Systemu Zarzadzania
Bezpieczeristwem Informaciji
Konsultanci ds. IT

Pracownicy szczebla
kierowniczego odpowiedzialni za
wdrazanie Systemu Zarzadzania
Bezpieczeristwem Informaciji

Czonkowie zespotu odpowiedzialnego
za bezpieczenstwo informacii
Specijalisci ds. IT

Osoby zaangazowane w System
Zarzadzania Bezpieczenstwem
Informadgiji

Technicy

Osoby sprawujgce nadzor

Project menedzerzy i/lub konsultanci
Osoby sprawujgce nadzoér nad
bezpieczeristwem informaciji
Cztonkowie zespotu ds.
bezpieczeristwa informacii

Eksperci techniczni

Osoby odpowiedzialne za nadzdr
wewnetrzny

Osoby sprawujgce nadzor

Project menedzerzy i/lub konsultanci
Cztonkowie zespotu ds.
bezpieczerstwa informacii

Eksperci techniczni

Pomimo, iz okreslony zestaw kursdw badz zakres materiatu nie jest wymagany w procesie certyfikacyjnym,
to ukonczenie uznawalnego kursu badz cyklu zaje¢ organizacji PECB znaczaco wzmocni szanse zdania
egzaminu certyfikacyjnego organizacji PECB. Moga Panstwo sprawdzi¢ autoryzowane osrodki szkoleniowe
realizujgce oficjalne szkolenia organizacji PECB pod adresem www.pecb.org/en/eventlist.
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WYBOR ODPOWIEDNIEGO CERTYFIKATU
Certyfikat ISO 27001 Foundation jest certyfikatem zawodowym dla specjalistoéw chcgcych uzyskac catosciowe
zrozumienie standardu ISO 27001 i jego wymogow.

Certyfikaty The ISO 27001 Lead Implementer sg certyfikatami zawodowymi dla specjalistdw chcgcych wdrozy¢
System Zarzadzania Bezpieczeristwem Informacji, a w przypadku certyfikatu ISO 27001 Lead Implementer
certyfikat ten przeznaczony jest dla specjalistow chcacych zarzgdzac projektem wdrozeniowym.

Certyfikaty ISO 27001 Auditor sg certyfikatami dedykowanymi specjalistom, ktérzy chcag sprawowac nadzoér
nad Systemem Zarzadzania Bezpieczenstwem Informaciji, a w przypadku certyfikatu ISO 27001 Lead Auditor
certyfikat ten dedykowany jest specjalistom, ktdérzy chcg zarzadzac zespotem audytowym.

Certyfikat ISO 27001 Master jest certyfikatemn zawodowym dedykowanym specjalistom, ktérzy chca wdrozyc
System Zarzgdzania Bezpieczenstwem Informacii, zgtebi¢ techniki sprawowania nadzoru oraz zarzadzac
zespotami audytowymi lub tez zarzgdzac¢ programem nadzoru. Dotyczy to réwniez osob, ktdre chcg by¢
czescig takich zespotéw lub chcg by¢ zaangazowane w taki program.

W zaleznosci od catosciowego doswiadczenia i zdobytych kwalifikacji otrzymajg Paristwo jeden lub wiecej
z tych certyfikatbw w oparciu o projekty lub zadania zwigzane z nadzorem, ktdre wykonywali Paristwo
w przesztosci lub w oparciu o zadania, nad ktérymi pracujg Panstwo obecnie.
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Masz pytania?
Skontakuj sie
Zz nami!
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